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UAB ,EPSO-G* ]MONIY GRUPES INFORMACIJOS SAUGOS
POLITIKA

Nustatyti pagrindinius Grupés Informacijos saugos tikslus, valdymo
principus ir atsakomybes, uztikrinant nuolatinj Informacijos saugos vadybos
TIKSLAS sistemos tinkamuma ir atitiktj Grupés strateginiams tikslams, jos
veiksmingumg ir testinuma pagal veiklos, teisinius, reguliavimo ir sutartinius
reikalavimus.

TAIKYMO APIMTIS Visoms Grupés bendrovéms

1. Vartojamos savokos ir sutrumpinimai
1.1. Sioje politikoje vartojamos savokos ar sutrumpinimai turi $ias reikémes:

UAB ,EPSO-G* (juridinio asmens kodas 302826889), AB ,Amber Grid"
(juridinio asmens kodas 303090867), UAB ,TETAS" (juridinio asmens kodas
300513148), Energy cells, UAB (juridinio asmens kodas 305689545),
LITGRID AB (juridinio asmens kodas 302564383), BALTPOOL UAB
(juridinio asmens kodas 302464881) arba UAB ,,EPSO-G Invest” (juridnio
asmens kodas 306949519).

Bendroveé

Bet kokios formos Grupés (bet kurios Bendrovés) valdomi duomenys,
neatsizvelgiant j jy fiksavimo ar perdavimo bida (iSsaugota dokumentuose,
nuotraukose, kompiuterio diskuose, neSiojamose elektroninése ir kitose

Grupés informacija informacijos laikmenose, piesiniuose, bréziniuose, schemose ir bet kokiose
kitose informacijos (duomeny) kaupimo (saugojimo) priemonése, taip pat ir
zodine forma, t. y. egzistuojanti zZmogaus atmintyje ir neiSsaugota
(neidreiksta) jokia materialia forma).

Informacijos konfidencialumo, prieinamumo ir vientisumo bei autentiskumo

Informacijos sauga Ve
uztikrinimas.

Riziky valdymu pagrjsta, Grupéje taikoma vadybos sistema, kuria siekiama
sukurti, jgyvendinti, valdyti, stebéti, vertinti, priziGréti ir gerinti Informacijos
Informacijos saugos sauga. ISVS sudaro: organizaciné struktura, planavimas, atsakomybés,
vadybos sistema (ISVS) vidaus teisés aktai ir istekliai. ISVS jgyvendinama visose Bendrovése ir
apima visus jy padalinius, Darbuotojus bei Treciuosius asmenis, tiek, kiek jie
gali daryti jtaka Informacijos saugai.

Jvykis, dél kurio kyla pavojus saugomos, perduodamos arba tvarkomos
Informacijos saugos Grupés informacijos, duomeny arba paslaugy, teikiamy arba prieinamy per
incidentas tinkly ir informacines sistemas, prieinamumui, autentiskumui, vientisumui
arba konfidencialumui.
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Grupés informacija, programiné jranga, aparatiné jranga, informaciniy

Informaciniai istekliai technologijy ir telekomunikacijy funkcionavimui reikalingos paslaugos ir

infrastruktariniai istekliai.

Darbuotojas, Politikg jgyvendinanciuose vidaus teisés aktuose nustatyta

Informaciniy istekliy tvarka Vadovybés paskirtas atsakingu uz Informaciniy istekliy arba atskiry
valdytojas (savininkas) ju kategorijy (rtsiy) sauga, kontroliuojantis prieiga prie siy Informaciniy
istekliy.

Grupés informacija, kuri nepriskiriama Viegai informacijai (pavyzdZiui, vidinio

Neskelbtina informacija naudojimo, konfidenciali ar komercine (gamybos) paslapt]j sudaranti

informacija, viesai neatskleista informacija, asmens duomenys).

Visi asmenys, kurie néra Darbuotojai ar Bendroviy kolegialiy organy nariai.

Tretieji asmenys Trediaisiais asmenimis taip pat laikomi bet kurioje Bendrovéje praktika

atliekantys asmenys.

Vadovybeé

Vadovy grupé, kurig sudaro Bendrovés vadovas ir tiesiogiai Bendrovés
vadovui pavaldis auksciausio lygmens vadovai.

Grupés informacija, kuri yra viesai skelbiama arba gali biti skelbiama teisés
akty nustatytais atvejais ir tvarka (pavyzdziui, skelbiama bendra kontaktiné
informacija, veiklos sritys, teikiamos paslaugos, pranesimai Ziniasklaidai,
naujienos, darbo skelbimai, vieSai paskelbtos ataskaitos ir pranesimai

Viesa informacija birZoms, pranesimai apie konkursus ir pan.). Vieda informacija taip pat

laikomi atviri duomenys, kaip jie apibréziami Duomeny atvérimo tvarkos
aprase, patvirtintame Lietuvos Respublikos (toliau — LR) ekonomikos ir
inovacijy ministro 2020-12-28 jsakymu Nr. 4-1150,,Del Duomeny atvérimo
tvarkos apraso patvirtinimo”.

1.2.

2.1.
2.2.

2.3.

2.4.

3.2

3.2.1.

Politikoje taip pat vartojamos sgvokos, kaip jos apibréztos UAB ,EPSO-G" jmoniy grupés korporatyvinio
valdymo politikos priede Nr. 1 ,Grupés politikose vartojamy sgvoky sarasas".

Politikos jgyvendinimo tikslai

Uztikrinti Grupés informacijos konfidencialuma, vientisuma ir autentiSkuma, prieinamuma.
Vadovaujantis auksciausiais Informacijos saugos standartais diegti ir vystyti ISVS, uztikrinancia saugia ir
patikima Bendroviy informacine ir kibernetine aplinka, prisidedant prie Grupés strateginiy tiksly
jgyvendinimo..

Pagal kompetencija jgyvendinti Nacionaline kibernetinio saugumo strategijg ir uztikrinti atitiktj
taikomiems kibernetinio saugumo reikalavimams.

Uztikrinti nepertraukiama Bendroviy veikla ir atsparumg Informacijos saugos incidentams.

Vidaus ir iSorés veiksniai

ISVS vystoma atsizvelgiant j Grupés strategijoje numatytas kryptis bei j Grupés ISVS reikémingus iSorés
ir vidaus veiksnius.

Grupés ISVS reikdmingi vidaus veiksniai:

Grupé veiklg vykdo nacionaliniu ir tarptautiniu lygmeniu (jgyvendina nacionaliniam saugumui uztikrinti
svarbius projektus, Europinius projektus ir uztikrina atitiktj bendriems reikalavimams);



E P S D ~ G | UAB ,.EPSO-G" jmoniy grupés | Tvirtina |
informacijos saugos politika UAB ,,EPSO-G" valdyba

3.2.2.

3.2.3.

3.3.

3.3.1.

3.3.2.

3.3.3.

4.2.

4.3.
4.4,

4.5.

4.6.

4.7.

Patvirtinta

2025-08-29

Savininkas Viesinimas
Informacijos saugos padalinys | Skelbiama viesai

Bendrovés informaciniy sistemy sauguma ir patikimuma uztikrina vertinant ir valdant tiekéjy keliamas
rizikas. Grupés energijos perdavimo operatoriai dispecerinio valdymo sauguma ir patikimuma uztikrina
nuosavos informaciniy technologijy infrastruktiros pagrindu (valdomi ir vystomi rysiai, duomeny centrai);
Suinteresuotos vidaus Salys yra LR energetikos ministerija, Bendroviy akcininkai, Bendrovés, Vadovybé ir
Darbuotojai.

Grupés ISVS reikSmingi iSorés veiksniai:

LITGRID AB, AB ,Amber Grid“, Energy cells, UAB, pagal LR nacionaliniam saugumui uztikrinti svarbiy
objekty apsaugos jstatyma valdo nacionaliniam saugumui uztikrinti svarbig reikSme turincia infrastrukttra
ir kartu su EPSO-G yra pripazintos antros kategorijos nacionaliniam saugumui uztikrinti svarbiomis
jmonémis, bei vadovaujantis LR kibernetinio saugumo jstatymo nuostatomis yra jtrauktos | esminiy
Lietuvos kibernetinio saugumo subjekty registra;

Suinteresuotos iSorés Salys yra Nacionalinis kibernetinis saugumo centras, LR krasto apsaugos
ministerija, tiekéjai, energetikos jmonés, LR gyventojai, Europos elektros ir dujy perdavimo sistemos
operatoriy tinklo asociacijos ir kiti partneriai;

Grupé Informacijos saugos srityje veiksmus vykdo bendradarbiaudama ir naudodamasi Nacionalinio
kibernetinio saugumo centro teikiamomis paslaugomis, esant konkrec¢ioms aplinkybéms — su Lietuvos
policija, bei Valstybine duomeny apsaugos inspekcija.

Pagrindiniai Informacijos saugos principai

Konfidencialumas - Neskelbtina informacija yra neprieinama ir nepateikiama leidimo neturintiems
asmenims arba automatizuotiems procesams.

Vientisumas ir autentiSkumas — Grupés informacija yra saugoma nuo atsitiktinio ar neteiséto pakeitimo,
ar sunaikinimo, yra tikra, patikima ir kilusi i$ patvirtinto Saltinio.

Prieinamumas - Grupés informacija prieinama, kai jos reikia.

Riziky valdymas - pagrindas, kuriuo remiasi Grupés Informacijos saugos valdymas, yra nustatomas
taikomy priemoniy proporcingumas, efektyvumas, nuolatinis tobulinimas. Informacijos saugos riziky
vertinimas atliekamas nuolat, bet ne reciau kaip kartg per metus arba reikdmingai pasikeitus Bendrovés
veiklos pobldziui, organizacinei struktirai, technologinei ar grésmiy aplinkai, jskaitant grésmiy
nacionaliniam saugumui vertinima, teisiniam reguliavimui, taip pat jvykus dideliam kibernetiniam
incidentui. Informacijos saugos riziky valdymo, vertinimo ir analizés metodai taikomi vadovaujantis UAB
~EPSO-G“ jmoniy grupés riziky valdymo politika ir metodika, Kibernetinio saugumo jstatymo
reikalavimais bei kitais aktualiais teisés aktais.

»,Butina darbui“ (,batina Zinoti“) — Neskelbtina informacija ir (ar) prieiga prie jos suteikiama asmenims
tik tokia apimtimi, kuri yra batina vykdant konkrecias darbo ir kitas su Grupe ar Bendrove susijusias
funkcijas, jsipareigojimus pagal Bendroviy sandorius ar LR teisés aktuose numatytas pareigas.
»,Maziausiy teisiy prieiga“ — prieiga prie Neskelbtinos informacijos suteikiama maZziausiomis teisémis
(pvz. redagavimo, kopijavimo, persiuntimo ir pan.), kuriy pakanka vykdant konkrecias darbo ir kitas su
Grupe ar Bendrove susijusias funkcijas, jsipareigojimus pagal Bendroviy sandorius ar LR teisés aktuose
numatytas pareigas.

Priemoniy planavimas ir diegimas koordinuojamas Grupés lygiu — siekiant identifikuoti bendras
Bendrovéms iniciatyvas ir iSvengti pasikartojanciy funkcijy, administraciniy veikly dubliavimo, iSnaudoti
Bendroviy stiprybes dalijantis patirtimi ir kompetencijomis.
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Informacijos saugos priemonés nustatomos pagal kiekvienos Bendrovés saugos poreikj (pavyzdZziui,
rizikos apetita, vidaus bei iSorés veiksnius). Didziausig Informacijos saugos poreikj turin¢iose Bendrovése
taikomos ir diegiamos auksciausius standartus ir geriausias praktikas atitinkancios kibernetinio saugumo
riziky valdymo priemonés.

Informacijos saugos programa —Bendrovése taikoma Informacijos saugos veiklos planavimo ir valdymo
forma, kuri apima Informacijos saugos riziky, atitikties bei funkcijos brandos vertinima, tiksly apibrézimag
ir priemones 3 mety laikotarpiui.

ISVS veiklos efektyvumas matuojamas rodikliais — rodikliai teikiami ir stebimi Grupés lygmeniu, todél
Grupéje naudojami standartizuoti arba vieningus rodiklius uZtikrinantys saugos jrankiai ir procesai.

ISVS reglamentuojama Grupés lygmeniu — esminiai Politikg jgyvendinantys vidaus teisés aktai yra
valdomi, kuriami ir derinami Grupés lygmeniu. Siekiant, kad Informacijos sauga buty neatsiejama
kasdienés veiklos dalis, prioritetas teikiamas konkreciy Informacijos saugos praktiky integravimui j
atitinkamos veiklos vidaus teisés aktus.

Kiekvienas Darbuotojas tiesiogiai dalyvauja ISVS jgyvendinime. Darbuotojams reikalingos Zinios
suteikiamos vykdant nuolatinius mokymus bei pratybas, priklausomai nuo Darbuotojo atliekamos
Informacijos saugos rolés.

Atitikties reikalavimai

Grupéje Informacijos sauga organizuojama laikantis Kibernetinio saugumo jstatyme ir kituose Lietuvos,
bei Europos teisés aktuose, Bendroviy sandoriuose numatyty reikalavimy, taikomy Bendrovéms.
Detalus Informacijos sauga reglamentuojandiy teisés akty sgrasas pateikiamas ir nuolat atnaujinamas
UAB ,EPSO-G" jmoniy grupés Informacijos saugos tvarkos aprase.

Informacijos saugos atitiktis patvirtinama vidaus ir iSorés auditais, UAB ,,EPSO-G" jmoniy grupés
Informacijos saugos tvarkos aprase numatyta apimtimi ir periodiskumu.

Standarty taikymas

Grupéje Informacijos saugos valdymo kompleksiSskumas ir optimalumas uztikrinamas Bendrovése
diegiant ir nuolat tobulinant ISO/IEC 27001 standarto reikalavimus atitinkancia ISVS.

Auksdiausio Informacijos saugos poreikio Bendroviy ISVS yra patvirtinama galiojanciu ISO/IEC 27001
sertifikatu. Sertifikavimo sritis apima esminius, kiekvienos Bendrovés procesus: LITGRID AB - elektros
perdavimo sistemos operatoriaus veikla, AB ,,Amber Grid” — gamtiniy dujy perdavimo operatoriaus veikla,
Energy cells, UAB - paskirtojo kaupimo sistemos operatoriaus veikla.

Pareigos ir atsakomybeés

7.1.EPSO-G valdyba

7.1.1. Tvirtina Sig Politikg, nustato Informacijos saugos uztikrinimo kryptis,
tikslus, siekius ir principus Grupéje.

7.2.1. sipareigoja diegti veiklos testinuma, Informacijos saugos atitiktj ir
riziky suvaldymg uZztikrinandias organizacines ir technines
priemones, skirti tam bdtinus isteklius, siekiant iSvengti veiklos

7.2.Vadovybé sutrikdymo dél Grupés informacijos vientisumo, autentiskumo,

prieinamumo arba konfidencialumo paZzeidimo.
7.2.2. Kartg per metus susipazjsta su ISVS veiksmingumo Vadovybés
ataskaita, ir teikia nurodymus, bei rekomendacijas, siekiant uztikrinti
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ISVS jgyvendinima, tinkamuma, veiksminguma ir nuolatinj
tobulinima;

7.2.3. Utztikrina, kad uZ Informacijos saugq atsakingi Darbuotojai turéty
butiny priemoniy, reikalingy pareigoms vykdyti.

7.3.1. ]gyvendina Informacijos saugos reikalavimus, identifikuoja ir skiria
tam butinus resursus savo padalinio ir (ar) funkcijos, ir (ar) funkcinés
srities atsakomybeés ribose.

7.3.2. Skatina Informacijos saugos kultlrj ir siekia, kad tiesiogiai pavaldus
Darbuotojai bty susipazine su Politika ir jg jgyvendinandiais vidaus
teisés aktais, suprasty reikalavimus ir rizikas dél jy nesilaikymo.

7.3.Visy lygiy vadovai

7.4.1. Valdymo konsultacijy teikimo sutarties pagrindu atlieka Grupés
kibernetinio saugumo vadovo pareigas ir funkcijas, kaip tai nustatyta
Kibernetinio saugumo jstatyme, bei atlieka kitas kibernetinj
sauguma reglamentuojandiuose teisés aktuose kibernetinio
saugumo vadovui nustatytas funkcijas.

7.4.2. Formuoja Informacijos saugos politikg ir vykdo jos jgyvendinimo
stebésena.

7.4.3. Rengia ir savo atsakomybés ribose tvirtina Grupés lygmens
Informacijos saugos valdysenos dokumentus, vykdo jy perzidra.

7.4.4. Koordinuoja Informacijos saugos planavimo veikla tarp Bendroviy.

7.4.5. Dalyvauja Grupés Informacijos saugos incidenty ir jvykiy valdyme.

7.4.Grupés Informacijos
saugos vadovas

7.5.1. Bendrovése yra paskirti tinkly ir informaciniy sistemy (visy) saugos
jgaliotiniais ir atlieka saugos jgaliotiniy pareigas ir funkcijas, kaip tai
nustatyta Kibernetinio saugumo jstatyme. Uztikrina, kad Bendroveée
atitikty Kibernetinio saugumo jstatyme nustatytus reikalavimus,
tinkamai valdyty rizikas ir incidentus bei atlieka kitas kibernetinj
sauguma reglamentuojanciuose teisés aktuose nustatytas funkcijas.

7.5.2. Vertina, planuoja, jgyvendina ir kontroliuoja Informacijos sauga.

7.5.3. ]gyvendina Politikg ir organizuoja jg jgyvendinancdiuose teisés
aktuose numatyty bei rizikas valdanciy priemoniy diegima.

7.5.4. Rengia ir atnaujina Bendrovés lygmens ISVS dokumentus, veiklos

7.5. Bendroviy testinumo planus bei Grupés Informacijos saugos vadovui teikia
Informacijos  saugos Politikos ir jg jgyvendinandiy Grupés lygmens vidaus teisés akty
vadovai pakeitimy siulymus.

7.5.5.  Valdo Informacijos saugos incidentus ir jvykius.

7.5.6. Nustato Darbuotojus, turinlius konkrety Informacijos saugumo
vaidmenj Bendrovése, ir uztikrina, kad jy Zinios ir jgudziai atitikty jy
funkcijai atlikti keliamus reikalavimus bei buty tinkamai informuoti
apie visus pokycius, reikalingus su vaidmeniu susijusioms
atsakomybéms vykdyti.

7.5.7. Kiekvieny mety pirmajj ketvirtj parengia ir Vadovybei pristato su
Grupés Informacijos saugos vadovu suderintg ISVS veiksmingumo
vadovybés ataskaitg apie: tiksly ir ankstesnése ISVS perzitrose
identifikuoty veiksmy jgyvendinima, su ISVS susijusiy vidaus ir



E P S D ~ G | UAB ,.EPSO-G" jmoniy grupés | Tvirtina |
informacijos saugos politika UAB ,,EPSO-G" valdyba

Savininkas Viesinimas
Informacijos saugos padalinys | Skelbiama viesai

Patvirtinta

2025-08-29

iSorés problemy pokycius, Informacijos saugos veiksminguma ir
tendencijas apie neatitiktis, korekcinius veiksmus, stebésenos ir
matavimo bei audito (jei toks buvo) rezultatus, grjztamajj rysj is
suinteresuotyjy Saliy, rizikos vertinimo rezultatus, priemoniy plano
bukle ir nuolatinio gerinimo galimybes.

7.6.1. Priskiria Bendrovés informacija ir Informacinius isteklius
numatytoms saugos klasifikavimo kategorijoms, nustato saugos
poreikj bei valdo informaciniy istekliy rizikas ir prieiga.

7.7.1. Laikosi Politikoje ir ja jgyvendinanciuose vidaus teisés aktuose
nustatyty reikalavimy.

7.7.2. Naudoja Bendrovés suteiktas Informacijos saugos priemones ir savo
atsakomybeés ribose saugo Bendrovés Informacinius isteklius nuo
konfidencialumo, prieinamumo, autentiSkumo ir vientisumo
pazeidimo (pvz. nesankcionuotos prieigos, atskleidimo,
modifikavimo, sunaikinimo).

7.7.3. Nedelsdami informuoja Bendrovés ar Grupés Informacijos saugos
vadova apie visus pastebétus jvykusius ar gresiancius Informacijos
saugos incidentus ir Politikos ar kity vidaus teisés akty pazeidimus
ir kitus Bendroviy padalinius, kaip nustatyta vidaus teisés aktuose.

7.7.4. Uztikrina, kad | sutartis su Trediaisiais asmenimis bty jtraukti
Politikg jgyvendinandiuose dokumentuose numatyti Tretiesiems
asmenims taikytini Informacijos saugos reikalavimai bei atsakomybé
uz jy nesilaikyma.

7.7.5. Nacionalinio kibernetinio saugumo centro vadovo ir Bendrovéje
nustatyta tvarka isklauso kibernetinio saugumo mokymus,

7.6.Informaciniy istekliy
valdytojai (savininkai)

7.7.Darbuotojai

dalyvauja pratybose.
7.8. Detalios Vadovybeés, Informacijos saugos vadovy ir kity Darbuotojy atsakomybés nurodomos Politika
jgyvendinanciuose Grupés vidaus teisés aktuose.

8. Baigiamosios nuostatos

8.1. Politika perziGrima ir pagal poreikj atnaujinama ne reciau kaip kartg per metus arba jvykus reikSmingiems
pokyciams (pasikeitus Grupés struktdrai, teisés aktams, jvykus incidentams ar pan.). Ne véliau kaip per 5
darbo dienas nuo Politikos patvirtinimo ir (ar) pakeitimo dienos, Bendroviy Informacijos saugos vadovai
per Nacionalinio kibernetinio saugumo centro informacine sistemg pateikia dokumento pavadinima,
patvirtinimo data ir registracijos numerj.

8.2. Supazindinimas su Politika vykdomas Bendroviy vidaus teisés aktuose nustatyta tvarka.



